Einrichten Zugang sFTP-Server

mit public key
macOS

Installieren Homebrew

1. Terminal.app 6ffnen.

2. Befehl: /bin/bash -c "$(curl -fsSL https://raw.githubusercontent.com/Homebrew/install/HEAD/
install.sh)“ ausfihren.

3. Aufforderungen auf dem Terminal folgen.

Installieren curl

1. Terminal.app 6ffnen.

2. Befehl: brew install curl ausfihren.

3. Befehl: echo 'export PATH="$(brew --prefix)/opt/curl/bin:$PATH"' >> ~/.zshrc ausfluhren.
4. Befehl: source ~/.zshrc ausfihren.

Schliissel erstellen

Neuer Schliissel

1. ssh/ Ordner im ~/ Ordner erstellen.

2. Terminal.app 6ffnen.

3. Befehl: ssh-keygen -t rsa -b 4096 -f ~/.ssh/[Name Schlissel] ausfiihren

4. Auf Aufforderung: Enter passphrase (empty for no passphrase): Kein Passwort eingeben.
Zweimal mit Enter bestatigen.

Vorhandener Schliissel

1. .ssh Ordner im ~/ Ordner erstellen.

2. Datei [Name Schliissel] und [Name Schliissel].pub in Ordner ~/.ssh/ verschieben

Zugriff einrichten

1. Datei known_hosts in Ordner ~/.ssh/ erstellen.

2. [Name Schliissel].pub an sFTP-Server Administrator senden. Auf Einrichtungsbestétigung
warten.

3. Terminal.app 6ffnen.

4. Befehl: ssh-keyscan -t [Schiiissel Typ z.B:ssh-dss] [Adresse Server] ausfihren.

5. Antwort ab zweiter Zeile in Datei ~/.ssh/known_hosts kopieren. Datei speichern.

Windows

Installieren curl

Download-Webseite von cURL 6ffnen.

Gewinschte EXE-Datei auswahlen.

Sie unterscheiden sich darin, ob SSL oder SSH unterstiitzt wird, oder nicht, oder eine
Kombination daraus.

ZIP-Datei in Verzeichnis der Wahl entpacken.

Danach Verzeichnis dem System-PATH hinzufligen.

Startmen 6ffnen, Systemumgebungsvariablen eingeben.

Eintrag Systemumgebungsvariablen bearbeiten auswéahlen.

Nk W=


https://curl.haxx.se/dlwiz/?type=bin&os=Win64&flav=-&ver=-&cpu=x86_64

8. Button Umgebungsvariablen auswéhlen.

Systemeigenschaften X

Computemame Hardware Enweitet Computerschutz Remote

Sie missen als Administrator angemeldet sein, um diese Anderungen
durchfthren zu konnen.

Leistung

Visuelle Effekte, Prozessorzeitplanung, Speichemutzung und virtueller
Speicher

Benutzerprofile
Desktopeinstellungen bezuglich der Anmeldung

Einstellungen...
Starten und Wiederherstellen
Systemstart, Systemfehler und Debuginformationen
Einstellungen...
Umgebungsvariablen...
OK Abbrechen Ubemehmen

9. In der unteren Fensterhalfte Variable Path doppelklicken.
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10. Im neuen Fenster Button Neu auswahlen.

11. Kompletten Ordnerpfad in dem curl.exe liegt eingeben (..\curl-7.59.0-win64-
mingw\curl-7.59.0-win64-mingw\bin).

12. Offenen Fenster mit OK bestétigen.

Installieren OpenSSH Client

1. Einstellungen 6ffnen, dann Apps wéhlen.



2. Unter Apps und Features, Optionale Features auswéhlen

& Settings

@ Home Apps & features

I | I Choose where to get apps

Apps Installing apps only from Windows Store helps protect your device.
‘ Anywhere

£ Apps & features

= Default apps Apps & features

[ Offline maps Optional features

d App execution aliases
[ Apps for websites

Search, sort, and filter by drive. If you would like to uninstall or
O Video playback move an app, select it from the list.

‘ Search this list Jo) ‘

& Startup

Sort by: Name v Filter by: All drives v

3. Herunter scrollen, ist OpenSSH Client aufgelistet.
4. Falls nicht, Plus Symbol Feature hinzufiigen klicken.
5. OpenSSH Client auswahlen.

& Einstellungen

o Optionale Features verwalten

Optionale Features

Siehe Verlauf optionaler Features

Feature hinzufigen
¥ -

Deutsch optische Zeichenerkennung 217 KB
A
Eingabe Deutsch 43,2 MB
= 9
A
German handwriting 9,16 MB
=3
A
Internet Explorer 11 161 MB
P Mathomatik-Friannina 1A A MR

6. Installieren klicken.

Schliissel erstellen

Neuer Schlissel

1. .ssh\ Ordner im C:\Users\your_username\.ssh\ Ordner erstellen.

2. cmd.exe als Administrator ausfuhren.

3. Befehl: ssh-keygen -t rsa -f %userprofile%\.ssh\[Name Schlissel] ausfiihren.

4. Auf Aufforderung: Enter passphrase (empty for no passphrase): Kein Passwort eingeben.
Zweimal mit Enter bestatigen.

Vorhandener Schlissel

1. .ssh\ Ordner im C:\Users\your_username\.ssh\ Ordner erstellen.

2. Datei [Name Schliissel] und [Name Schliissel].pub in Ordner C:\Users\your_username\.ssh\
verschieben



Zugriff einrichten

Datei known_hosts in Ordner C:\Users\your_username\.ssh\ erstellen.

[Name Schliissel].pub an sFTP-Server Administrator senden. Auf Einrichtungsbestatigung
warten.

cmd.exe als Administrator ausfuhren.
Befehl: ssh-keyscan -t [Schiiissel Typ z.B:ssh-dss] [Adresse Server] ausfihren.

Antwort ab zweiter Zeile in Datei C:\Users\your_username\.ssh\ known_hosts kopieren. Datei
speichern.

ok DM



