
Einrichten Zugang sFTP-Server 
mit public key 
macOS 
Installieren Homebrew 
1. Terminal.app öffnen.

2. Befehl: /bin/bash -c "$(curl -fsSL https://raw.githubusercontent.com/Homebrew/install/HEAD/

install.sh)“ ausführen. 
3. Aufforderungen auf dem Terminal folgen.

Installieren curl 
1. Terminal.app öffnen.

2. Befehl: brew install curl ausführen.

3. Befehl: echo 'export PATH="$(brew --prefix)/opt/curl/bin:$PATH"' >> ~/.zshrc ausführen. 
4. Befehl: source ~/.zshrc ausführen. 
Schlüssel erstellen 
Neuer Schlüssel 
1. ssh/ Ordner im ~/ Ordner erstellen.

2. Terminal.app öffnen.

3. Befehl: ssh-keygen -t rsa -b 4096 -f ~/.ssh/[Name Schlüssel] ausführen

4. Auf Aufforderung: Enter passphrase (empty for no passphrase): Kein Passwort eingeben. 

Zweimal mit Enter bestätigen.

Vorhandener Schlüssel 
1. .ssh Ordner im ~/ Ordner erstellen.

2. Datei [Name Schlüssel] und [Name Schlüssel].pub in Ordner ~/.ssh/ verschieben

Zugriff einrichten 
1. Datei known_hosts in Ordner ~/.ssh/ erstellen.

2. [Name Schlüssel].pub an sFTP-Server Administrator senden. Auf Einrichtungsbestätigung 

warten.

3. Terminal.app öffnen.

4. Befehl: ssh-keyscan -t [Schlüssel Typ z.B:ssh-dss] [Adresse Server] ausführen. 
5. Antwort ab zweiter Zeile in Datei ~/.ssh/known_hosts kopieren. Datei speichern.


Windows 
Installieren curl 
1. Download-Webseite von cURL öffnen.

2. Gewünschte EXE-Datei auswählen.

3. Sie unterscheiden sich darin, ob SSL oder SSH unterstützt wird, oder nicht, oder eine 

Kombination daraus.

4. ZIP-Datei in Verzeichnis der Wahl entpacken.

5. Danach Verzeichnis dem System-PATH hinzufügen.

6. Startmenü öffnen, Systemumgebungsvariablen eingeben.

7. Eintrag Systemumgebungsvariablen bearbeiten auswählen.


https://curl.haxx.se/dlwiz/?type=bin&os=Win64&flav=-&ver=-&cpu=x86_64


8. Button Umgebungsvariablen auswählen. 



9. In der unteren Fensterhälfte Variable Path doppelklicken.




10. Im neuen Fenster Button Neu auswählen.

11. Kompletten Ordnerpfad in dem curl.exe liegt eingeben (..\curl-7.59.0-win64-

mingw\curl-7.59.0-win64-mingw\bin).

12. Offenen Fenster mit OK bestätigen. 
Installieren OpenSSH Client 
1. Einstellungen öffnen, dann Apps wählen.




2. Unter Apps und Features, Optionale Features auswählen

3. Herunter scrollen, ist OpenSSH Client aufgelistet.

4. Falls nicht, Plus Symbol Feature hinzufügen klicken.

5. OpenSSH Client auswählen.


6. Installieren klicken.

Schlüssel erstellen 
Neuer Schlüssel 
1. .ssh\ Ordner im C:\Users\your_username\.ssh\ Ordner erstellen.

2. cmd.exe als Administrator ausführen.

3. Befehl: ssh-keygen -t rsa -f %userprofile%\.ssh\[Name Schlüssel] ausführen.

4. Auf Aufforderung: Enter passphrase (empty for no passphrase): Kein Passwort eingeben. 

Zweimal mit Enter bestätigen.

Vorhandener Schlüssel 
1. .ssh\ Ordner im C:\Users\your_username\.ssh\ Ordner erstellen.

2. Datei [Name Schlüssel] und [Name Schlüssel].pub in Ordner C:\Users\your_username\.ssh\ 

verschieben




Zugriff einrichten 
1. Datei known_hosts in Ordner C:\Users\your_username\.ssh\ erstellen.

2. [Name Schlüssel].pub an sFTP-Server Administrator senden. Auf Einrichtungsbestätigung 

warten.

3. cmd.exe als Administrator ausführen.

4. Befehl: ssh-keyscan -t [Schlüssel Typ z.B:ssh-dss] [Adresse Server] ausführen. 
5. Antwort ab zweiter Zeile in Datei C:\Users\your_username\.ssh\ known_hosts kopieren. Datei 

speichern.



